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Kyberneticka zbran a pravo:
kybernetické utoky proti nemocnicim

Jakub Vostoupal* - Ivana Kudlackova**

Abstrakt: V daném ¢lanku se autofi vénuji potencialnimu vyznamu a normativnimu uchopeni pojmu kyber-
neticka zbran, ktery byl pouzit ve verejném prostoru v kontextu kybernetického Gtoku na Nemochnici Rudolfa
a Stefanie v Benesové. V tomto ohledu analyzuji detaily daného kybernetického incidentu za Géelem identi-
fikace konstitucnich prvki kybernetické zbrané a moznosti nasledné subsumpce a aplikace daného pojmu
v ¢eském pravnim prostredi. V rdmci pravni analyzy, ve které se pokouseji vyrovnat se situaci, kdy ¢esky
pravni systém dany pojem nejen nezna, ale ani s nim nepocita a ve velké ¢asti pfipadii neumozniuje aplikaci
ani prostrednictvim extenzivniho vykladu, se nakonec zaméruji na problematiku trestniho prava jakozto
nejrelevantnéjsiho odvétvi pro danou problematiku. V tomto prostredi pak hodnoti, zda je trestnépravni
zohlednéni pokrodilych malwar( Zadouci, a nabizeji nékolik sméra, ve kterych je mozné o dané subsumpci
a aplikaci uvaZovat, pficemz se predevsim zaméruji na problematiku kvalifika¢niho rozsifeni a regulatorniho
dotvoreni kvalifikované skutkové podstaty neopravnéného pristupu k pocitaovému systému a na moznos-
ti, které nabizi pravni Uprava pfitézujicich okolnosti. Celé pojednani uzaviraji vyhodnocenim a doporuéenim
pro dalsi vyvoj.
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Uvod

Na konci roku 2019 doSlo ke kybernetickému utoku, ktery tvrdé zasahl systémy Nemoc-
nice Rudolfa a Stefanie v Benesové (dale téz jako ,,nemocnice BeneSov“ nebo ,.benesov-
skd nemocnice®), pficemZ danou nemocnici vyfadil na bezmadla t#i tydny z normalniho
provozu a §kody byly vycisleny na vice neZz 50 miliond korun.! KdyZ se tehdejsi premiér
Andrej Babis setkal v inoru 2020 se svym estonskym prot€jSkem Jiirim Ratasem, prohla-
sil mimo jiné nésledujici:

~Kybernetickd bezpecnost je pro nds velké téma. Kybernetické zbrané jsou dnes mnohem

nebezpecnéjsi nez zbrané konvencni. Napriklad to, co se stalo v beneSovské nemocnici.

NemiiZe se ndm stdt, aby byla nemocnice mimo provoz. Je to pro nds velké ponauceni.”?

Toto konkrétni prohldSeni potvrdilo duleZitost zpusobu pouZivani termint politicky-
mi predstaviteli ve vefejném prostoru, a to zvlasté pokud maji dané pojmy urcité pravni
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1 NUKIB. Zpréva o stavu kybernetické bezpecnosti Ceské republiky za rok 2019. 2020. Dostupné z: https://www.nukib.cz/
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2 Vlada CR. Premiér Babi$ jednal v Estonsku o spolupréci v oblasti kyberbezpe&nosti ¢i digitalizace. In: Vidda Ceské re-
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konotace. Problém pak ptfichdzi pfedevsim ve chvili, kdy se pojmoslovi nedodrZuje a poj-
my se objevuji ve vefejném prostoru bez uvaZeni ¢i ohledu na fakt, Ze doposud nebyl
vyjasnén jejich vyznam, s ¢imZ se bohuZel ¢asto 1ze setkat u pojmu souvisejicich s kyber-
prostorem a IT tematikou obecné. Takovy pristup pak do jednéni, aplikace prava, medial-
nich reportti i diplomatickych vztaht vnasi nejistotu ohledn€ vyznamu daného terminu
atoho, co jeho pouZitim autor zamyslel a jaké implikace z toho plynou.

V soucasném rapidn€ se proménujicim svété celi spole¢nost Sirokému spektru dopa-
dd modernich technologii, které ve svém souhrnu spole¢nost nejenom rozviji, ale pred-
stavuji pro ni i moZné hrozby. Své specifické dopady to mé i v oblasti pravni regulace.
S ohledem na vyvoj na poli technologického pokroku a s tim souvisejici promény bezpec-
nostnich hrozeb je z divodu zachovani vysokého standardu ochrany spolecnosti nezbytné
roz$ifit a pfizpusobit stavajici vyklad pravnich norem tak, aby praveé dopady téchto zmén
byly dostate¢né reflektovany pravnim fddem. Pokud neni jasné, co dany pojem (tedy ky-
bernetickd zbrafl) znamenad a ve kterych oblastech se uplatni, zdsadné to ztéZuje nejen
regulaci daného fenoménu, ale také aplikaci potencidlné relevantnich prdvnich norem,
jejich vymahani a zajiStovani efektivniho naplnovani politiky, ktera se dané tematiky tyka.
Pokud dany pojem nemad jasné ukotveni a spole¢nost tak pouze podvédomé tusi, co dany
pojem znamend, pravo oslabuje svoji regulatorni roli. Filipec a P14Sil v této souvislosti upo-
zoriuji na tzv. efekt cerné labuté.?

Nabizi se tak nepfili§ pfekvapivé otdzky. Pokud pti kybernetickém titoku na beneSov-
skou nemocnici doSlo k pouZiti kKybernetické zbrané, co to pfesné znamend? Jaké nasledky
s pouZitim kybernetickych zbrani pravo spojuje a znd viibec pradvo pojem kyberneticka
zbran?

Cilem tohoto ptispévku je analyzovat pojem kyberneticka zbrain v kontextu kyberne-
tického utoku na beneSovskou nemocnici a zasadit tento pojem do systému jizZ existujici
pravni regulace. Autofi pfedstavi moZné konstituéni znaky kKybernetické zbrané a s nimi
spojené pravni dopady. Vzhledem k tomu, Ze pojem kyberneticka zbran jiZ byl podroben
analyze z pohledu mezindrodniho prava,* bude nésledujici ptisp€vek vénovan ¢eské prav-
ni uprave.

1. BeneSovsky kyberneticky incident

Abychom mohli odpovédét na vySe poloZené otdzky, predstavime nejdfive relevantni fak-
ta beneSovského kybernetického incidentu.’ BeneSovskd nemocnice je spadovou nemoc-
nici pro ptibliZzné€ 120 000 lidi, v letnich mésicich se ovSem toto ¢islo miiZe vySplhat aZ na
400 000, nebot se jedna o vyhleddvanou rekreac¢ni oblast.® Jedna se tak o nemocnici, jejiz
dopad na poskytovani zdravotnickych sluZeb je bez pochyb nezanedbatelny, nejednalo
se ovSem o povinny subjekt ve smyslu zdkona ¢. 181/2014 Sb., o kybernetické bezpecénosti

3 FILIPEC, O. - PLASIL, D. Pouéeni z pfipadu bene$ovské nemocnice napadené ransomwarem Ryuk. Obrana a strategie
(Defence and Strategy). 2021, ¢.1, s. 32.

4 Napt. KUDLACKOVA, I. - WALLACE, D. - HARASTA, J. Cyber Weapons Review in Situations Below the Threshold of
Armed Confflict. Estonia, Tallinn: NATO CCDCOE Publications, 2020. Dostupné z: https://ieeexplore.ieee.org/document/
9131728/.

5  Pro detailngj$i pojednani o daném utoku viz FILIPEC, O. - PLASIL, D. Poudeni z pfipadu bene$ovské nemocnice napa-
dené ransomwarem Ryuk.

6 |bidem, s. 37; NUKIB. Zpréva o stavu kybernetické bezpecénosti Ceské republiky za rok 2019, s. 18.
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a 0 zmeéné souvisejicich zadkont, ve znéni pozdéjSich predpisti (ddle jen ,,zdkon o kyberne-
tické bezpecnosti®). I tato nemocnice pak byla z pohledu kybernetické bezpecnosti suzo-
vana obdobnymi problémy jako vétSina ¢eského zdravotnictvi, zejména tedy nedostatkem
odbornikt a podfinancovanim.” Filipec a P14Sil ovSem upozoriuji, Ze ani tak nebylo za-
bezpefeni nemocnice v katastrofdlnim stavu a navzdory nékterym medidlnim reportim
byla nemocnice v ohledu investic do IT bezpecnosti a IT infrastruktury na srovnatelné
urovni s dal§imi ¢eskymi nemocnicemi.®

Incident zacal v fijnu 2019, kdy se nemocnice stala cilem phishingové kampané, ktera
provazela zvySenou aktivitu botnetu Emotet.® Rozesilané e-maily byly obecné na vysoké
urovni'® a obsahovaly infikované ptilohy (pravdépodobneé se jednalo o faleSnou fakturu),
po jejichZ otevieni a spusténi maker byl pocita¢ infikovdn malwarem Emotet."* Ten byl
puvodné vytvoren a pouZivan jako bankovni trojsky ki, nyni v§ak slouZi primarné jako
vstupni brana pro navazujici infekci.”? Emotet posléze pfekonal dva aktualizované anti-
virové systémy (Windows Defender a ESET) a firewall, pronikl do sité a vSechny systémy
véetné zalohového serveru zmapoval.® Prostfednictvim cloudu pak navazal kontakt
s utoénikem a stdhnul do sité spyware TrickBot,** ktery mapoval citlivé (napf. pfihlasova-
ci) udaje uzivatelt, s preferenci ptihlaSovacich udaji spravcu sité, které mohou tito¢ni-
kovi poskytnout nejvyssi opravnéni.’s Jak upozorfiuje NUKIB v jiZ citované analyze, ,,pro
bézného uzivatele je v pripadé ndkazy Trickbotem obtizZné vypozorovat nezvyklé chovdni
pocitace[...]"° a anomalni chovani bude zaznamendno aZ spravcem sité v momenté, kdy
virus kontaktuje C&C server pfi exfiltrovani dat, k ¢emuZ muiZe dojit i nékolik mésicti po
infekei.”

Poté, co TrickBot hesla objevil, zlomil a ziskal administratorska opravnéni, inicioval
posledni krok fetézce uitoku - ransomware Ryuk.'® Ten mutZe ¢asto slouZit nejen jako pro-
stfedek pro ziskani penéz, ale logicky také pro zameteni stop, které mohl ito¢nik pone-
chat v siti. Dne 11. prosince 2019 ve 2:50 tento ransomware zaSifroval data na ,,serverech,
nemocnicnich pristrojich a pracovnich stanicich“,” pti¢emZ prolomeni zaSifrovani neby-
lo redlné.?°

7 NUKIB. Zprdva o stavu kybernetické bezpecnosti Ceské republiky za rok 2019, s. 18.

8  FILIPEC, O. - PLASIL, D. Pouceni z pfipadu benesovské nemocnice napadené ransomwarem Ryuk, s. 37-39.

9 Mitre. Emotet. In: Mitre Attack [online]. 2023 [cit. 2023-04-25]. Dostupné z: https://attack.mitre.org/software/S0367/;
NUKIB. Analyza hrozby: Viydéradské (toky ransomwarem jsou cilenéjsi: Miti na velké firmy, statni a vefejné instituce.
2020. Dostupné z: https://www.nukib.cz/download/publikace/analyzy/Analyza_hrozby_ransomware.pdf.

10 KUCINSKY, A. - SIKORA, V. Malware Emotet - Trickbot — Ryuk v bene$ovské nemocnici. Data Security Management.
2020, ¢.1, 5. 39-41.

11 NUKIB. Analyza hrozby: Viydéradské (toky ransomwarem jsou cilenéjsi: Miti na velké firmy, statni a vefejné instituce.

12 |bidem.

13 FILIPEC, O. - PLASIL, D. Pouceni z pfipadu bene$ovské nemocnice napadené ransomwarem Ryuk, s. 39.

14 Mitre. TrickBot. In: Mitre Attack [onlinel. 2023 [cit. 2023-04-25]. Dostupné z: https://attack.mitre.org/software/S0266/.

15 SHABU, M. Ukliknuti ,stélo* nemocnici v Benesové 40 milion(. Kyberutok zacal otevienim pfilohy. In: Lidovky.cz [online].
2020 [cit. 2023-04-25]. Dostupné z: https://www.lidovky.cz/domov/ukliknuti-stalo-nemocnici-v-benesove-40-milionu
-kyberutok-zacal-kliknutim-na-prilohu.A200115_201359_In_domov_vlh.

16 NUKIB. Analyza hrozby: Viydéra&ské toky ransomwarem jsou cilenéjsi: Miti na velké firmy, statni a vefejné instituce.

17 |bidem.

18 Mitre. Ryuk. In: Mitre Attack [online]. 2023 [cit. 2023-04-25]. Dostupné z: https://attack.mitre.org/software/S0446/;
SHABU, M. Ukliknuti stélo‘ nemocnici v Benesové 40 miliond. Kyberutok zacal otevienim pfilohy.

19 NUKIB. Zpréva o stavu kybernetické bezpecénosti Ceské republiky za rok 2019, s.18.

20 FILIPEC, O. - PLASIL, D. Poudeni z pfipadu bene$ovské nemocnice napadené ransomwarem Ryuk, s. 41; NUKIB. Analyza
hrozby: Vydéracské utoky ransomwarem jsou cilenéjsi: Mifi na velké firmy, statni a verejné instituce.
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Fakticky tak ransomware vyfadil nemocnici z provozu, nebylo moZné provadét ani
standardni oSetfeni, nebylo moZné pfijimat nové pacienty a stavajici museli byt pfeveze-
ni, a to navzdory tomu, Ze odpojeni zatizeni, pfizvani analytikti i incident response tymu
a dalsi reakce pfiSly pomérné€ rychle.? Pravé diky této rychlé a kompetentni reakci nedo-
Slo ke ztrdtdm na Zivotech a néasledky byly ,toliko* majetkové povahy. I tak se ovSem vy-
¢isleni §kod vySplhalo pres 59 miliond korun.?

Dle naSich védomosti byl kyberneticky utok v BeneSove jedinym, ktery byl takto vetej-
né oznacen za pouZiti kybernetické zbrané€. V ¢eském medidlnim prostoru ovSem rezono-
valy i kybernetické utoky uskute¢néné viici Fakultni nemocnici Brno, kde téZ doslo k za-
Sifrovani systému ransomwarem, obdobné byla ochromena i psychiatrickd nemocnice
v Kosmonosech.? Tyto dal$i utoky ov§em nebyly vefejné pojmenovany jako pfipady po-
uziti kybernetické zbran€. PfestoZe jeden takovy incident nemuZe byt bez dalSiho vni-
man jako reprezentativni vzorek pro navazujici pravni analyzu, jedné se v tomto ptfipadé
o odrazovy mistek, ktery napomuZe k rozkli¢ovani pojmu kybernetickd zbran v eském
pravnim fadu.

2. Zakladni normativni vychodiska pouZziti zbrani

V tomto piispévku pristupujeme k pojmu kyberneticka zbran jako k podmnoZin€ obec-
ného terminu zbran, a to primarné z divodu relativni novosti tohoto pojmu, kdy na tento
pojem pravo doposud ve vSech relevantnich odvétvich nereagovalo. V rozboru se zamé-
fujeme na takové mozZnosti vykladu pojmu zbrani, které by byly aplikovatelné na bene-
Sovsky kyberneticky incident.

Pokud nahliZime na oblast zbrani a jejich pfipadného pouZiti ¢i nasazeni optikou
pravni regulace, je nezbytné oddé€lit pravni upravu narodni (zde je tim myslena specific-
k& pravni tprava jednotlivych statll) a pravni upravu mezindrodni (zde se jednd prede-
v§im o pravni normy mezindrodniho prava vefejného). Oba tyto pfistupy totiZ sleduji ji-
ny ucel.

V pfipadé mezindrodniho prava vefejného, respektive konkrétnéji mezindrodniho
humanitdrniho prdva, je pouZziti zbrani zasazeno do kontextu vedeni ozbrojeného kon-
fliktu a dodrzovani jeho zdkladnich principt,* nebot se vZdy musi jednat o pouZziti zbra-
ni legitimni a legdlni. Jednim z ptiklada pravidel dopadajicich na tuto problematiku je
¢lanek 362 Dodatkového protokolu I k Zenevskym umluvam z 12. srpna 1949 o ochrané

21 SHABU, M. Ukliknuti ,stélo nemocnici v Bene$ové 40 miliondi. Kyberttok za&al otevienim pfilohy: FILIPEC, O. - PLASIL, D.
Pouceni z pripadu benesovské nemocnice napadené ransomwarem Ryuk, s. 40-41.

22 Policie Ceské republiky. Stfedocesti kriminalisté ukongili vy$etfovani Ransomware Gtoku na bene$ovskou nemocnici.
In: Policie Ceské republiky - KRP Stredodeského kraje [online]. 18. 8. 2020 [cit. 2023-03-10]. Dostupné z: https:/www.
policie.cz/clanek/stredocesti-kriminaliste-ukoncili-vysetrovani-ransomware-utoku-na-benesovskou-nemocnici.aspx.

23 NUKIB. Zpréva o stavu kybernetické bezpecénosti Ceské republiky za rok 2020. 2021. Dostupné z: https:/nukib.cz/
download/publikace/zpravy_o_stavu/Zprava_o_stavu_KB_2020.pdf.

24 SAUL, B. - AKANDE, D. (eds). The Oxford Guide to International Humanitarian Law. Oxford, United Kingdom: Oxford
University Press, 2020, s. 261-276.

25 Clanek 36 - Nové druhy zbrani.
4Pri studiu, vyvoji, ziskdvani nebo zavadéni novych druhl zbrani, prostfedkd nebo zplsobl vedeni valky je Vysoka
smluvni strana povinna urcit, zda jejich pouziti neni za nékterych nebo za v§ech okolnosti zakdzano timto Protokolem
nebo jinou normou mezindrodniho préva aplikovatelnou na tuto Vysokou smluvni stranu.”

Pravnik 5/2024 469


https://www.policie.cz/clanek/stredocesti-kriminaliste-ukoncili-vysetrovani-ransomware-utoku-na-benesovskou-nemocnici.aspx
https://www.policie.cz/clanek/stredocesti-kriminaliste-ukoncili-vysetrovani-ransomware-utoku-na-benesovskou-nemocnici.aspx
https://nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_KB_2020.pdf
https://nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_KB_2020.pdf

JAKUB VOSTOUPAL - IVANA KUDLACKOVA 466—477

obéti mezindrodnich ozbrojenych konflikt a konflikti nemajicich mezinarodni charak-
ter, pfijatého v Zenevé dne 8. ervna 197726 Tato mezinarodni uprava by dopadala i na
kybernetické zbrané.”

Mezindrodni pravo vetfejné by zdrover hralo nezastupitelnou roli v ptipadé€, kdy by do-
§lo k pouziti zbran& viiéi Ceské republice v situaci, kterd by byla klasifikovana jako ozbro-
jeny konflikt mezindrodni povahy ¢i jako konflikt takovou povahu nenapliiujici. Bfeme-
no zavazku vyplyvajiciho z mezinarodniho prava vefejného by v tomto pfipad€ bylo na
vsech strandch pi{padného konfliktu. Ceska republika by tak byla povinna pfi nasazeni
zbrani dbat dodrZovani odpovidajicich pravidel, zaroven by mohla zcela legitimné poZa-
dovat dodrzZovani téhoZ od ostatnich stran zapojenych do konfliktu.

Pfi pfesunu do narodni pravni upravy, které se v tomto ¢lanku vénujeme, jsme na za-
kladé analyzy vyskytu pojmt kyberneticka zbraii a zbrafi v pravnim ¥adu CR museli uza-
Viit, Ze prvni zminény pojem je pro ndrodni regulaci pojmem nezndmym. Oproti tomu
problematika dotykajici se pojmu zbran je, pon€kud prekvapivé, mnohem §ir$i neZ v kon-
textu mezindrodniho prava vefejného. Zbran zde totiZ neni tolik limitovdana kontextem,
kdy dojde k jejimu pouZiti, ale vychodiskem je spiSe hodnota, jeZ je pouZitim zbrané ohro-
Zena. Pojem zbrané se pak dotykd zejména oblasti trestniho ¢i spravniho prava, kde cilem
této regulace je zpravidla zvySeni bezpenosti spole¢nosti. Toho je dosaZeno prostfed-
nictvim Siroké hmotnéprdavni a procesnépravni upravy regulujici pouZiti a nakladani se
zbranémi, stfelivem, munici a bezpe¢nostnim materidlem a do jeji realizace je zapojeno
né&kolik instituci - Ministerstvo vnitra, Cesky tifad pro zkou$eni zbrani a stieliva, Licenéni
sprava Ministerstva priimyslu a obchodu nebo Cesky bdiisky tifad.

Navzdory pravé zminéné $ifi pravni upravy zbrani se ovSem znac¢nd ¢ast na nami zkou-
manou materii vztahovat viibec nebude, naptiklad zdkon o zbranich? ani zdkony s nim
souvisejici, nebot s pojmem Kyberneticka zbrai, respektive se specifiky s timto spojeny-
mi, jednoduSe nepocitaji a jejich ustanoveni neni moZzné na danou situaci vztahnout ani
extenzivnim vykladem. Kli¢ovym pravnim pfedpisem, ktery dany pojem obsahuje a za-
rovenl umoZnuje dostatecné extenzivni vyklad, abychom pod néj mohli podfadit i pojem
kybernetickd zbran v kontextu beneSovského kybernetického incidentu, je pak pouze
zéakon €. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjSich predpisti (dale jen ,trestni za-
konik®).

Sdéleni ¢. 168/1991 Sb., sdéleni federalniho ministerstva zahrani¢nich véci o vazanosti Ceské a Slovenské Federativni
Republiky Dodatkovymi protokoly | a Il k Zenevskym dmluvam z 12. srpna 1949 o ochrané obéti mezinarodnich ozbroje-
nych konfliktd a konfliktt nemajicich mezinarodni charakter, pfijatych v Zenevé dne 8. &ervna 1977. In: Zakony pro lidi
[onlinel. 2023. Dostupné z: https://www.zakonyprolidi.cz/cs/1991-168.

26 |nternational Committee of the Red Cross. A Guide to the Legal Review of New Weapons, Means and Methods of War-
fare: Measures to Implement Article 36 of Additional Protocol | of 1977. International Review of the Red Cross. 2006,
¢. 864.

27 KUDLACKOVA, I. - WALLACE, D. - HARASTA, J. Cyber Weapons Review in Situations Below the Threshold of Armed
Conflict.

28 Ministerstvo vnitra Ceské republiky. Pravni Gprava na tseku zbrani, stieliva, munice, nakladéni s bezpe¢nostnim ma-
teridlem a dal$i souvisejici pravni predpisy. In: Ministerstvo vnitra Ceské republiky [online]. 2023 [cit. 2023-05-23].
Dostupné z: https://www.mvcr.cz/clanek/pravni-uprava-na-useku-zbrani-a-streliva.aspx.

29 Zakon ¢€.119/2002 Sb., o stfelnych zbranich a stfelivu a 0 zméné zakona ¢. 156/2000 Sb., o ovérovani stielnych zbrani,
streliva a pyrotechnickych pfedmétli a 0 zméné zakona ¢. 288/1995 Sb., o stielnych zbranich a strelivu (zakon o strel-
nych zbranich), ve znéni zékona €. 13/1998 Sb., a zdkona ¢. 368/1992 Sb., o spravnich poplatcich, ve znéni pozdéjsich
predpis(, a zdkona ¢. 455/1991 Sb., o Zivnostenském podnikani (Zivnostensky zadkon), ve znéni pozdéjsich predpisa.
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3. Kyberneticka zbran pohledem trestniho prava
3.1 Pravni kvalifikace beneSovského kybernetického incidentu

Na prvni pohled by se mohlo zd4dt, Ze na hleddni normativniho vyznamu pojmu kyberne-
tické zbran€ je zajem Cife akademicky a tradi¢ni pfistup ke kybernetickym trestnym ¢i-
num nabizi v pfipade beneSovského kybernetického incidentu dostatecné zaruky ochra-
ny dotéenych zdjmu. Jak jiZ bylo zminé€no v prvni kapitole, b€éhem kybernetického utoku
na beneSovskou nemocnici doslo k zaSifrovani dat ransomwarem na ,,serverech, nemoc-
nicnich pristrojich a pracovnich stanicich“.*®* Ransomware zde chapeme jako jeden z moz-
nych druht malwaru, coZ je ,nejobecnéjsi oznaceni pro pocitacové programy, které byly
vytvoreny za uicelem poskodit, narusit, omezit, zneuZit ¢i ziskat kontrolu nad pocitacovym
systémem nebo jeho soucdsti.“"

Jedndni uto¢nikd v pfipadu beneSovské nemocnice napliiuje skutkovou podstatu
trestného Cinu neopravnéného pfistupu k pocitacovému systému a neopravneéného
zésahu do pocitatového systému nebo nosice informaci dle § 230 trestniho zédkoniku.
Kromé prvniho odstavce, ktery dopadne priméarné€ na fazi infekce, je rozhodujici znéni
odst. 2 pism. b), které stanovi, Ze

»2) Kdo zasdhne do pocitacového systému nebo nosice informaci tim, Ze|...]
b) data uloZend v pocitacovém systému nebo na nosici informaci neoprdvnéné vymaze

nebo jinak znict, poskodi, zmeéni, potlact, snizi jejich kvalitu nebo je ucini neupotrebitelnymi,
bude potrestdn odnétim svobody aZ na tiiléta, zdkazem Cinnosti nebo propadnutim véci.”

V pripadé benesSovské nemocnice utocnik zasdhnul do pocitacového systému tak, Ze
zminénd data potlacil, tedy ,,zamezil pristupu oprdvnéné osobé k datiim®.3? Vzhledem Kk to-
mu, Ze spadchané Skody byly vy¢isleny na ¢astku pfes 59 miliont korun, uplatni se v tom-
to ptipadé kvalifikovana skutkova podstata dle § 230 odst. 5, kterd stanovi, Ze

»5) Odnétim svobody na tri léta aZ osm let bude pachatel potrestdn,
a) zpiisobi-li cinem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu®.*

Kyberneticky utok na nemocnici v BeneSove by tedy bylo mozné kvalifikovat jako trest-
ny ¢in proti majetku, kdy byla naplnéna kvalifikovana skutkova podstata trestného ¢inu
neopravnéného pfistupu k pocitacovému systému a nosic¢i informaci dle § 230, odst. 5,
pism. a) trestniho zdkoniku.

V ptipadé vétSiny kybernetickych utokd muZe byt ochrana majetkovych hodnot ¢i sou-
kromi dostacujici, v beneSovské nemocnici ovSem doslo z povahy véci k ohroZen{ i jiné
hodnoty, kterd je chrdnéna trestnim zdkonikem, a tou je Zivot obyvatel. Ustanoveni § 230
s touto moZnosti ov§em cilen€ nepracuje a soustfedi se toliko na ochranu majetku, z cehoZ
je evidentni, Ze spole¢nost stdle obtiZn€ chape mozZny vliv kybernetickych utoki na po-
dobu kazdodenniho fungovani fyzického svéta.** PovaZzujeme tak ochranu poskytovanou

30 NUKIB. Zprédva o stavu kybernetické bezpecnosti Ceské republiky za rok 2019.

31 DRASTIK, A. et al. Trestni zakonik: komentar. Praha: Wolters Kluwer, 2015, komentar k § 230, odst. 11.

32 |bidem, komentar k § 230, odst. 10.

33 Ve spojeni s § 138, odst. 1, pism. e) trestniho zakoniku, ktery za $kodu velkého rozsahu oznacuje $kodu dosahujici ¢astky
nejméné 10 miliond korun.

34 To potvrzuje i dosavadni absence aplikace trestnych ¢ind proti Zivotu a zdravi na podobné kybernetické utoky. Vice
viz nize v kontextu killware.
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§ 230 trestniho zdkoniku za nedostate¢nou, na zakladé ¢ehoZ muZe byt v daném Kontex-
tu nutné uvazovat o pfistupu rozSifujicim a mj. zvazit aplikaci i jinych ustanoventi trest-
niho zdkoniku, napft. § 272 Obecné ohroZent, ¢i § 276 PoSkozeni a ohroZeni provozu obec-
neé prospésSného zatizeni.* Vzhledem k tizkému kauzdlnimu propojeni podobnych utoku
a hodnot zdravi a Zivota obyvatel je pak mozZné uvaZovat i o aplikaci trestnych ¢int proti
Zivotu a zdravi, a to pfinejmensSim ve stadiu pokusu.

3.2 Konstituéni znaky Kkybernetické zbrané v kontextu
§ 118 trestniho zakoniku

Pokud kyberneticky utok zasahuje nejen ochranu majetku a soukromi, ale také Zivota
a zdravi, muiZe jiz byt relevantni zvaZit pouZzitelnost pojmu kybernetickd zbrani (viz prvni
konstitu¢ni znak niZe). Jak jsme ale jiZ d¥ive zmitiovali, v trestnim zdkoniku se tento po-
jem nevyskytuje, divodova zprava k trestnimu zdkoniku zde neni nikterak ndpomocnas3®
a taktéZ soudy se této otdzce v Ceském pravnim systému doposud nevénovaly. Je proto
nutné pracovat s obecnéj$im pojmem zbran, ktery se v trestnim zakoniku nejcastéji obje-
vuje v situaci, kdy byl trestny ¢in spachan se zbrani. Do popiedi se tak dostdvd mozZnost
kvalifikované skutkové podstaty, kdy dojde ke stanoveni ptisnéjSiho trestu,¥ pti¢emz pti-
mo k této moZnosti se samostatné vyjadfujeme niZe v textu.

Hovotime-li o obecné situaci, kdy byl trestny ¢in spachdn se zbrani, odkazujeme se na
§ 118 trestniho zdkoniku:

Htrestny ¢in je spdchdn se zbrani, jestliZe pachatel nebo s jeho védomim néktery ze spo-
lupachatelti uZije zbrané k vtoku, k prekondni nebo zamezeni odporu anebo jestliZe ji
k tomu ticelu md u sebe; zbrani se tu rozumi, pokud z jednotlivého ustanoveni trestniho
zdkona nevyplyvd néco jiného, cokoli, cim je mozZno ucinit titok proti télu duraznéjsim®.

Komentdf k trestnimu zdkoniku pak toto chdpani upfesiiuje s tim, Ze zbrani se nerozu-
mi pouze stielnd zbran, ale i ,zbrari v technickém pojeti, tj. v uzsim pojeti vyznamu tohoto
pojmu”.3®

Urcujici tak neni podoba zbrané€, ale hodnota, kterd je timto chrdnéna, a tou je zde té-
lesnd integrita ¢loveéka. PfestoZe nelze bez dalsiho usuzovat, Ze autor komentare k trestni-
mu zakoniku m€l na mysli i zbran, kterd by ziskala privlastek kyberneticka, je nezbytné se

35 Dle § 132 trestniho zékoniku Ize pod obecné prospésné zafizeni zaradit i zafizeni a sité elektronickych komunikaci
a koncova telekomunikaéni radiova zafizeni.

36 Parlament Ceské republiky. Snémovni tisk 410/0, &ast &. 1/9 Vi.n.z. trestni zékonik — EU. 2008. Dostupné z: https:/www
.psp.cz/sqw/text/orig2.sqw?idd=26247&pdf=1.

37 Jedna se o Sirokou paletu 25 trestnych ¢in(, dle ustanoveni § 175 Vydirani, § 176 Omezovani svobody vyznani, § 178
Porusovani domovni svobody, § 185 Znasilnéni, § 186 Sexualni nétlak, § 312f Vyhrozovani teroristickym trestnym &i-
nem, § 323 Nasili proti organu vefejné moci, § 324 VyhroZovani s cilem pisobit na orgdn vefejné moci, § 325 Nasili
proti Gfedni osobé, § 326 Vyhrozovani s cilem plsobit na Gfedni osobu, § 338 Osvobozeni vézné, § 339 Nasilné pre-
kroceni statni hranice, § 340 Organizovani a umoznéni nedovoleného prekroéeni statni hranice, § 344 Vzpoura véznd,
§ 353 Nebezpecné vyhrozovani, § 354 Nebezpeéné prondsledovani, § 375 Neuposlechnuti rozkazu, § 377 Zprotiveni
a donuceni k poruseni vojenské povinnosti, § 379 Urdzka mezi vojaky nasilim nebo pohrdzkou nésili, § 380 Urazka
vojdka stejné hodnosti nasilim nebo pohrdzkou nasili, § 381 Nasili vici nadfizenému, § 382 Porusovani prav a chranénych
zajmU vojakl stejné hodnosti, § 383 Porusovani prav a chranénych zajmu vojakid podfizenych nebo s nizsi hodnosti,
§ 386 Zbéhnuti, § 395 NesplInéni bojového ukolu.

38 DRASTIK, A. et al. Trestni zékonik: komentar, komentaF k § 118.
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divat i na § 118 trestniho zdkoniku optikou technologického vyvoje a obecné promény bez-
pecnostniho prostfedi.® NiZe tak pfedstavujeme konstitu¢ni znaky pro moZnost rozsifeni
vykladu § 118 trestniho zdkoniku tak, aby umoZzioval aplikaci pojmu kybernetickd zbran
jako podmnoZiny pojmu zbran, a to v kontextu kybernetického titoku proti nemocnici.

Jako prvni konstitu¢ni znak vinimame schopnost zasdhnout do hodnoty, kvili které je
pojem zbran v trestnim zdkoniku v obecné podobé zakotven, tedy do fyzické integrity
¢lovéka. Jedna se o kauzdlni propojeni kybernetického titoku a ohroZeni Zivota a zdravi,
které byva v poslednich letech, kdy pocet kybernetickych utokl na nemocnice vyrazné
vzrostl,*® sklofiovano zvlasté v kontextu pravniho posouzeni tzv. Killware, tedy malwaru,
ktery vede ke smrti pacient(l.* Tato otdzka se feSi zvlasté v USA,*? nevyhnula se vSak ani
nam geograficky bliz§imu Némecku. Zde se jednalo o pfib€h nemocnice v Diisseldorfu,
ktera kviili ransomwarovému utoku nemohla pfijmout pacientku v kritickém stavu. Tuto
pacientku tak pfevaZeli do 32 km vzddleného mésta Wuppertal, coZ zpozdilo poskytnuti
péce témét o hodinu a pacientka kratce po ptijezdu zemftela.** Dany ransomwarovy titok
nakonec nebyl shleddn pfimou pfi¢inou smrti, némecky soud zde ovSem (patrné z opatr-
nosti) aplikoval extrémneé prisny pfi¢inny test,* ktery ignoruje SirSi bezpecnostni situaci
a neni dlouhodobé€ udrZitelny.

S pfihlédnutim k technologickému vyvoji, zméndm v bezpecnostni situaci (¢ast€jSim
utokiim na nemocnice) a ochran€ ¢lovéka tak muZe byt nutné tento opatrny pfistup zmé-
nit. VhodnéjS$im se tak muZe jevit hodnoceni dopadii kybernetického uitoku v uzké sou-
vislosti s povahou sektoru, vii¢i kterému byl kKyberneticky utok spachéan.® Konkrétné€, Ze
napadeni a zneptistupnéni nastroji a zafizeni, na nichZ je jiZ soucasna medicina naprosto
z4visld, a tim znemoZnéni poskytnuti péce v plném rozsahu tak, jak by zdravotnické zati-
zeni bylo schopno poskytnout za béZného provozu pred kKybernetickym utokem, je v p¥i-
¢inné souvislosti s potencidlni 4jmou na t€lesné integrité.*” A prestoZe uto¢nik ve vétsiné
pripadu pravdépodobné nechce nikoho zabit ani mu pfivodit ijmu na zdravi, jednd pfi
zacileni takto destruktivniho uitoku na nemocnic¢ni zafizeni v nepfimém umyslu (¢i pfi-
nejlepSim ve védomé nedbalosti v pfipad€ nezamyslené infekce nemocnice). V ivahu by

39 Napt. NATO. Emerging and disruptive technologies. In: NATO [online]. 22. 6. 2023 [cit. 2023-06-271. Dostupné z: https://
www.nato.int/cps/en/natohq/topics_184303.htm.

40 ENISA. Health Threat Landscape. 2023 [cit. 2023-06-27]. Dostupné z: https://www.enisa.europa.eu/publications/health
-threat-landscape.

41 BRYAN, K. L. - LAMOUREUX, C. - HELPLING, E. P. Killware: The New Cyber Threat and What It May Mean for Data
Breach and Cybersecurity Litigations. The National Law Review. 2021, ¢. 307 [cit. 2023-06-271. Dostupné z: https://
www.natlawreview.com/article/killware-new-cyber-threat-and-what-it-may-mean-data-breach-and-cybersecurity.

42 |bidem.

43 RALSTON, W. The untold story of a cyberattack, a hospital and a dying woman. In: Wired UK [online]. 2020 [cit. 2023-06-271.
Dostupné z: https://www.wired.co.uk/article/ransomware-hospital-death-germany.

4 |bidem.

45 |bidem.

46 Obdobné kriticky z pohledu zranitelnosti i rizikovosti mlze byt napf. i petrochemicky primysl a jeho SCADA a ICS
systémy, vice viz malware Triton v JOHNSON, B. et al. Attackers Deploy New ICS Attack Framework “TRITON” and
Cause Operational Disruption to Critical Infrastructure. In: Mandiant [onlinel. 2022 [cit. 2023-06-27]. Dostupné z:
https://www.mandiant.com/resources/blog/attackers-deploy-new-ics-attack-framework-triton.

47 Predstavitelnéjsi alternativou maze byt situace, kdy Utoénik zamkne Iékafe mimo operacni sél, ¢i pfipad, kdy by Gtoénik
vtrhnul na operacni sél pfi probihajici operaci, vypnul vSechny pfistroje, rozsypal skalpely a sebral operujicimu lékari
bryle. Uto¢nik tak poskytovani péée nebrani nutné Uplné, ale podstatné zvysuje obtiznost poskytovani péée a snizuje
jeji arover.
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pak mohla ptijit i aplikace § 140 VraZda, § 142 Usmrceni z nedbalosti, ¢i § 145-148 zaméte-
nych na ubliZeni na zdravi.

Prvnim konstituénim znakem (a nutnym pfedpokladem) by tak bylo zacileni kyberne-
tického utoku na systémy, které maji pfimy vliv na poskytovani péce pacientlim jakoZto
naplnéni schopnosti zasdhnout do t€lesné integrity cloveéka.

Zbran ve smyslu § 118 pak zahrnuje jeSté dalsi dva konstitu¢ni znaky, které musi byt
v kontextu kybernetickych zbrani naplnény - rozliSitelnost mezi zbrani a titoénikem a mi-
ra efektu.

V pfipadé prvniho zminéného se jedna o skute¢nost, Ze zbran v tradi¢nim chdpani je
ve svém jadru néstroj odliSitelny od osoby uto¢nika samotného, nejednd se o vyuZiti utoc-
nikovych specifickych schopnosti (pro lepsi ilustraci si 1ze pfedstavit napt. bojové sporty
osvojené uto¢nikem). Kybernetickd zbrani musi naplnit stejné méritko. V kontextu bene-
Sovského kybernetického incidentu je tak nutné se vratit k povaze utoku a fungovani
soucasné kybernetické krimindlni scény. V sou¢asnosti jiZ neplati, Ze by si kazdy uto¢nik
tvoril dany uto¢ny ndstroj sam, ani Ze by tyto ndstroje zrcadlily jeho schopnosti.*® Zvlasté
pak pokrocilé néstroje, jako je napt. Emotet, Trickbot a Ryuk pouZité v ptipadé BeneSova,
je mozné si pronajmout jako Ransomware as a Service — RaaS,* ¢imz je ostatné tato trojice
znamad.> To, Ze i aktéfi, kteti by na provedeni podobného titoku ptivodn€ neméli schopnos-
ti (napft. script kiddies), jsou diky RaaS schopni utok provést, je diikazem, Ze tyto ndstroje
jsou jiZ na svém autorovi nezavislym destruktivnim néstrojem, a nikoliv toliko projevem
jeho specidlnich schopnosti.

Poslednim konstitu¢nim znakem je mira efektu, tedy schopnost pouZitych nastroji
ucinit utok proti chranéné hodnoté dliraznéjsi. Tento znak tizce souvisi s predeSlym, ne-
bot porovnava efekt itoku provedeného prostfednictvim schopnosti tito¢nika samotné-
ho s efektem utoku za pouZiti kybernetickych zbrani. Je pak nasnadé, Ze zvlasté v ptipa-
dé RaaS a dalSich pokrocilych malwart (v porovndni s napf. relativné jednoduchym, ale
zékladnim Denial of Service itokem), které si muiZe uto¢nik pronajmout (a proto viibec
nemit dostate¢né€ schopnosti na samostatné provedeni takového ttoku), se jedna o na-
stroje, které intenzitu utoku vyznamné posiluji (sofistikovanost a mira efektu tria uZité-
ho v ptipadu BeneSova je evidentni v prvni kapitole). Je navic nutné zduraznit, Ze efekt
zbrané se mize na poskozenych promitnout nejen fyzicky, ale také psychicky, nebot jak
Drastik et al. poukazuji, ,,uZiti zbrané muze mit podobu jak primého fyzického ndsili viici
poskozenému [...], tak podobu psychického ndsili, jako prostiedek piisobeni na viili posko-
zeného“.5 A je pochopitelné, Ze vytazeni provozuschopnosti nemocnice md na pacienty
znacny psychicky dopad.

V kontextu kybernetického utoku na beneSovskou nemocnici tedy miiZeme shrnout,
Ze mezi znaky, které musi urcity ndstroj spliiovat, abychom jej mohli oznacit za kyberne-
tickou zbran, 1ze zatadit zacileni efekt(i zbrané na systémy pfimo spjaté s péc¢i o pacienty,
oddélitelnost néstroje od pouhého projevu schopnosti ito¢nika a miru u¢inku vyvolanou
pokrocilosti daného nastroje.

48 BAKER, K. What is Ransomware as a Service (RaaS). In: CrowdStrike [online]. 2023 [cit. 2023-06-27]. Dostupné z:
https://www.crowdstrike.com/cybersecurity-101/ransomware/ransomware-as-a-service-raas/.

49 |bidem.

50 |ntel 471. Understanding the relationship between Emotet, Ryuk and TrickBot. In: Intel 471 [online]. 2020 [cit. 2023-03-271.
Dostupné z: https://intel471.com/blog/understanding-the-relationship-between-emotet-ryuk-and-trickbot.

51 DRASTIK, A. et al. Trestni zékonik: komentar, komentaF k § 118, odst. 5.
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3.3 Moznosti pravniho dopadu pojmu kyberneticka zbran

Nasazovani pokrocilych malwarti proti nemocnicim je bez debat jevem nechténym, jehoZ
vyskyt muizZe byt posilovan i nedostate¢né pfisnou pravni upravou. VySe zminéné rozsite-
ni pojmu zbratl miZe s timto pomoci nékolika zpusoby.

JakjsmejizZ zminili, pojem zbrari se v trestnim zdkoniku objevuje v raznych kontextech.
V prvé fade€ se jednd o stfelnou zbraii (§ 32 Opravnéné pouZiti zbrané a § 279 Nedovolené
ozbrojovani), ddle se pak pouZiti pojmu zbraii specificky vaZe na situaci ozbrojeného kon-
fliktu (§ 321a U¢ast na nestatni ozbrojené skupiné zaméfené na plisobeni v ozbrojeném
konfliktu, § 412 Vale¢nd krutost a § 413 Perzekuce obyvatelstva), nebo je pfesné vymezeno,
jak je tfeba zbran v daném ustanoveni interpretovat (§ 280 Vyvoj, vyroba a drZeni zakdza-
nych bojovych prostiedku, kdy jsou zbranémi rozumény takové zbrané, které jsou zaka-
zany zakonem nebo mezindrodni smlouvou; déle § 281a Vysoce nebezpecnd latka, kde se
zbrani rozumi chemicka zbran). V nasledujici ¢asti ale budeme vénovat pozornost pouze
dvéma institutlim, které jsou pro nase potfeby nejrelevantnéjsi, a to kvalifikované skut-
kové podstaté a pritéZujicim okolnostem.

Prvni moZnosti, ve které mliZe mit pojem Kyberneticka zbran kyZeny dopad, je jiZ zmi-
néna kvalifikovana skutkova podstata, kdy se nabizi termin kybernetickd zbran zakom-
ponovat legislativné, naptiklad do § 230 trestniho zdkoniku. V rdmci tivah de lege ferenda
se tak nabizi rozsifit nejen § 230 o ndsledky zdsahu do fyzické integrity clovéka, ale také
pristoupit na skute¢nost, Ze kKyberneticky utok miiZze zasdhnout do z4jmt chranénych
v hlavé prvni zvlastni ¢asti trestniho zdkoniku, ¢imZ by bylo moZné chdpat vyuZiti po-
kro¢ilych malwart jako kybernetickych zbrani a tvrdéji stihat jejich nasazeni, zejména
pfi zacileni na zv1asté zranitelné sektory jako je zdravotnictvi.®?

Pokracovanim této argumentace pak mtZeme dojit i k modifikaci vyznamu pojmu zbran
v hlavé devaté zvlastni ¢asti trestniho zdkoniku, kde jsou zakomponovany trestné ¢iny
proti Ceské republice, cizimu stdtu a mezindrodni organizaci. Konkrétné ve skutkovych
podstatach trestnych ¢int dle § 311 Teroristicky titok [odst. 2, pism. f)] a § 312e Podpora
a propagace terorismu [odst. 2, pism. b) a c)] se objevuje (a nikoli v kvalifikované skutkové
podstat€) pojem zbraii. Lze si tak pfedstavit scéndt, kdy napf. vyrobou zbrané ¢i poskyt-
nutim informaci o jeji vyrobé€ nebo pouZivani by bylo rozuméno taktéZ mj. poskytnuti
ndavodu na pouZiti malwaru. Pojeti zbrané v § 312e je pak dostate¢né flexibilni a teoreticky
by umozZiiovalo aplikaci i na kybernetickou zbrari jakoZto pokrocily malware.

Druhou moZnosti je aplikace pojmu kybernetickd zbrafl v kontextu pfitéZujici okol-
nosti dle § 42 trestniho zdkoniku, kde se v zdsad€ nabizi tfi varianty.

Prvni z nich je posouzeni spachdni trestného ¢inu se zbrani jako v zdkoné vyslovné
neuvedené obecné pritéZujici okolnosti podle § 42 trestniho zdkoniku.

Druhou variantou je pfitéZujici okolnost dle § 42, pism. g) trestniho zdkoniku,** ktera
by odpovidala povaze cile kybernetického titoku, kterym byla nemocnice v BeneSoveé.

52 Prestoze je nas ¢lanek zaméren na sektor zdravotnictvi, neni nutné tyto myslenky limitovat toliko timto okruhem. Jak
jsme zminili vy$e, obdobné znaky vykazuje i mj. petrochemicky primysl, v ¢emzZ znovu odkazujeme na kyberneticky
bezpecnostniincident s malwarem Triton. Viz JOHNSON, B. et al. Attackers Deploy New ICS Attack Framework “TRITON”
and Cause Operational Disruption to Critical Infrastructure.

53 DRASTIK, A. et al. Trestni zékonik: komentar, komentar k § 118, odst. 3.

54 Soud jako k pritéZujici okolnosti prihlédne zejména k tomu, Ze pachatel
g) spdchal trestny ¢&in viéi osobé podilejici se na zéchrané Zivota a zdravi nebo na ochrané majetku [...].
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Dle komentdate neni explicitné stanoveno, Ze se musi jednat o fyzicky utok, kyberneticka
povaha by zde mohla byti dostate¢nou.

Treti moZnosti je pritéZujici okolnost uvedend v § 42, pism. h) trestniho zdkoniku,
kterd opét reflektuje povahu nemocni¢niho zafizeni. Stat zde tak vyjadtuje ,.zdjem na
zvysené ochrané urcitych skupin lidi cestou prisnéjsiho postihu trestnych ¢inii spdchanych
kjejich tjmeé®.” Obdobné jako v pfedchozim pfipad€ se nemusi jednat o fyzicky utok, roz-
hodujici je, Ze se jednd o utok na integritu ¢loveéka.*®

Lze tak shrnout, Ze ve spojeni s kybernetickym utokem na nemocnici v BeneSové by
se mohlo jednat o trestny ¢in neopravnéného pristupu k pocitacovému systému a nosici
informaci, kde by jeho spachani se zbrani mohlo byt vyuZito jako v zdkoné vyslovné ne-
uvedend obecnad pritéZujici okolnost ¢i pfit€Zujici okolnost dle § 42 pism. g) nebo h) trest-
niho zédkoniku.

4.Vyhodnoceni a budouci vyvoj

Dle analyzy provedené vyse je zfejmé, Ze v Ceské trestn€pravni uprave 1ze pristoupit k vy-
kladu a aplikaci pojmu kybernetickd zbran dvéma zakladnimi sméry. Prvni z nich obnasi
rozSifeni dosavadni kvalifikace kybernetickych utokli na nemocnice o dalsi trestné ¢iny
mj. z hlavy prvni a sedmé zv1astn{ ¢4sti trestniho zdkoniku a tim i roz§ifeni stavajicitho
vykladu pojmu zbran o pokrocilé malwary, ¢imzZ by doSlo k faktickému zahrnuti kyber-
netickych zbrani do pravni kvalifikace. To se poji i s navazujici uvahou de lege ferenda
o roz8ifeni skutkové podstaty § 230 o kvalifikovanou podstatu spachani ¢inu se zbrani
(v tomto kontextu s kybernetickou zbrani) a zptisobeni tijmy na hodnotach chrdnénych
hlavou prvni zvlastni ¢4sti trestniho zdkoniku.

Druhou moZnosti je kvalifikovat situaci oznac¢ovanou za pouZziti kybernetické zbrané
jako trestny ¢in dle § 230 trestniho zdkoniku, charakter samotného Kybernetického titoku
by pak mohl byt kvalifikovan jako vyslovné neuvedend obecna ptitéZujici okolnost podle
§ 42 trestniho zdkoniku ¢i pfitéZujici okolnost dle § 42 pism. g) a h) trestniho zdkoniku.
Je ovSem ziejmé, Ze v tomto kontextu by bylo nezbytné se vyporadat s faktem, Ze pod
definici zbrané by bylo moZné subsumovat i malware, jakoZto nemateridlni véc.

Na zékladé vyhodnoceni danych variant a v kontextu probihajicich debat k tématu
killware a kybernetickych utokd proti nemocnicim soudime, Ze je nezbytné zohlednit
technologicky vyvoj i z pohledu pravniho vykladu jiZ existujicich pravnich norem, nevi-
dime ovSem smysl v zavadéni samostatného pojmu kyberneticka zbran a misto toho
podporujeme otevieni SirSich debat o koncepénim pfistupu s ohledem na technologicky
i geopoliticky vyvoj.

Nepopirdme vSak, Ze by mozZnost pristoupit k pravni upravé kybernetickych zbrani
obdobné, jak to zndme napt. jiZ na poli regulace stfelnych zbrani, nebyla oteviena i nad
ramec pravni upravy tykajici se hodnot chrdnénych trestnim zdkonikem. K tomuto kroku

55 DRASTIK, A. et al. Trestni zékonik: komentar, komentar k § 42.

56 Soud jako k pritéZujici okolnosti prihlédne zejména k tomu, Ze pachatel
h) spdchal trestny ¢in vaci ditéti, osobé blizké, téhotné, nemocné, zdravotné postiZzené, vysokého véku nebo nemo-
houci a ohrozil tim jejich Zivot nebo zdravi, zp(sobil jim $kodu, djmu na zdravi nebo jinou djmu anebo se na jejich tkor
bezdlvodné obohatil [...].“

57 DRASTIK, A. et al. Trestni zdkonik: komentéF, komentar k § 42.

58 |bidem.
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je ovSem zapottebi zddrné synergie vicero faktort, tedy nejenom pravnich. Prvnim fak-
torem je obecnd spoleCenska poptavka, kterd by vytvarela dostate¢ny tlak na to, aby vii-
bec zapocaly diskuze k danému tématu (napt. uspofddani kulatého stolu v rdmci konfe-
rence®). Nasledné by doslo k vygenerovani samotného zaddni, kde by kli¢ovou otdzkou
byla prave regulace kybernetickych zbrani. Jako vhodny gestor by se nabizelo Minister-
stvo vnitra, které na poli regulace zbrani hraje nezastupitelnou roli s ohledem na to, Ze je
LSUstrednim orgdnem stdtni sprdvy pro vnitini véci, zejména pro [...] zbrané a stielivo®.®°
Po zhodnoceni v§ech dopadti by teprve nastala faze pfipadnych legislativnich praci a vy-
pracovani navrhu odpovidajicich pravnich norem. Ceska republika tedy jiZ v této chvili
disponuje procesy a nastroji k pfipadné cilené pravni regulaci kybernetickych zbrani
v pfipadé, Ze bude tato moZnost shleddna jako ucelnd a slouZici k efektivnéjsi ochrané
nejenom Zivota a majetku obyvatel, ale i dal§ich chranénych zdjmau.

Zavér

V ¢lanku jsme se zabyvali moZnym normativnim vyznamem pojmu kybernetickd zbran
ajeho potencidlni pozici v eském pravnim systému, a to po jeho pouZiti byvalym premi-
érem Andrejem BabiSem ve vetfejném prostoru v roce 2020. Po analyze relevantni pravni
upravy shleddvame, Ze se dany pojem pouziva primérné jako tzv. buzzword (z anglického
w~populdrni/mdédni slovo®), ktery sice vyvolava silné emoce, ale ¢esky pravni fad jej neznd
aje v soucasnosti bez pravni definice, kviili Cemuz je jen obtiZné uchopitelny.

Pokusili jsme se ovSem pfistoupit na narativ byvalého premiéra a analyzovali jsme
situaci beneSovského kybernetického incidentu za ti¢elem bliZ§iho vyjasnéni, co miiZe
pouZziti kybernetickych zbrani pfedstavovat.

Analyzovali jsme tak relevantni pravni prameny, které umoznuji rozsiteni pojmu zbran
o faktické znaky néstroji pouZitych pfi utoku na beneSovskou nemocnici a které by tedy
mély napliiovat pojem kyberneticka zbran. Jediné relevantni odvétvi, které nabizelo do-
state¢né rozSititelny institut zbrané, bylo trestni pravo.

V ném jsme predstavili nékolik mysSlenkovych smérud. Prvni z nich je opfeny o zdklad-
ni kvalifikaci beneSovského kybernetického incidentu jakoZto ¢inu naplfiujiciho znaky
skutkové podstaty dle § 230 trestniho zdkoniku. Tuto moZnost jsme ddle rozsifili o ivahu
de lege ferenda spocivajici ve vytvofeni nové kvalifikované skutkové podstaty § 230 trest-
niho zdkoniku a vymezeni souvisejicich moZnych konstituénich znakii kybernetické
zbrané. V druhé fadé jsme popsali charakter kybernetického titoku jakoZto ptitéZujici
okolnosti ve smyslu § 42 trestniho zakoniku. Na zédkladé provedené analyzy jsme nedosli
kndzoru, Ze by bylo potfeba legislativné ukotvit samostatny pojem Kybernetické zbrané,
je ovSem v tomto kontextu naprosto nezbytné zohlednit technologicky vyvoj a zmény
v bezpecnostni situaci.

59 Zde se nabizi napt. konference CyberCon porddand kazdoroc¢né Narodnim Gfadem pro kybernetickou a informaéni
bezpecnost.

60§12, odst. 1, pism. f) zdkona & 2/1969 Sb,, o zfizeni ministerstev a jinych Ustfednich organt statni spravy Ceské socialis-
tické republiky (kompetencni zékon), ve znéni pozdéjsich predpisu. Zakon ¢&. 2/1969 Sb,, o zfizeni ministerstev a jinych
Ustfednich organ( statni spravy Ceské socialistické republiky (kompetenéni zakon). In: Zékony pro lidi [online]. 2023.
Dostupné z: https://www.zakonyprolidi.cz/cs/1969-2.
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Abstract: In this article, the authors discuss the potential meaning and normative grasp of the term cyber
weapon, which has been used in the public space in the context of the cyber-attack against the Rudolf and
Stefanie Hospital in Benesov. In this respect, authors analyze details of the cyber incident to identify consti-
tutive elements of a cyber weapon and a possibility of subsequent subsumption and application of the term
cyber weapon in the Czech legal environment. As a part of the legal analysis, the authors try to deal with the
situation that the Czech legal system not only does not know the concept but also does not envisage it and,
in a large number of areas, does not allow for its application even through extensive legal interpretation, and
therefore they focus on the criminal law as the most relevant branch for the given issue. The authors assess
whether the criminal law consideration of advanced malware is desirable and offer several directions in which
the subsumption and application can be considered, focusing primarily on the issue of the qualifying exten-
sion and regulatory completion of the qualified offence of unauthorized access to a computer system and the
possibilities offered by the aggravating circumstances legislation. They conclude the article by an evaluation
and recommendations for a future development.

Keywords: cyber weapon, weapon, Benesov cyber incident, criminal law, cyber crime

528 Pravnik 5/2024


https://orcid.org/0000-0002-1669-9931

